PROF. DOUTOR FERNANDO FONSECA EPE

HOSPITAL

ANUNCIO DE RECRUTAMENTO (Ref2 16/TS/2017)

TECNICO DE APOIO A SISTEMAS (m/f)

O Hospital Prof. Doutor Fernando Fonseca, E.P.E. pretende recrutar Técnicos Superiores, area
seguranca informatica, para a Direccdo de Gestdo e Tecnologias e da Informacdo, para efeitos
de Contrato de Estagio Profissional no dambito do Decreto de Lei 66/2011, por um periodo de
12 meses.

Descrigcao da Fungao

e Apoiar a implementacdao do Programas de Seguranca, em linha com a estratégia do
Ministério da Saude (SPMS);

e Monitorizar e reportar o cumprimento de todas as politicas internas de seguranca;

e Apoiar aimplementacao do Regulamento Geral de Protecdo de Dados (GDPR);

e Auditar configuracdes de seguranca e investigar incidentes de fraude ou privacidade;

e Contribuir para a consciencializagdo geral da seguranca em toda a organizacao;

e Gerir os requisitos de seguranca nos projetos de Tl e respetiva operacionalizacao;

e Responsavel pela Gestdo da Seguranca de Infraestruturas e do Parque de Tl;

e Implementar as medidas de Seguranca da Rede de Comunica¢Bes, em linha com a
diretiva NIS (16/1148 - Parlamento europeu);

e Assegurar a gestao da Seguranca na relacdo com fornecedores e convencionados;

e Articular com o DPO (Encarregado de Protecdo de Dados) da instituicdo e a equipa de
gestdo do Risco Clinico e ndo-Clinico;

e Interlocutor para a SPMS na area da ciberseguranca e responsavel de Notificacdo de
Ocorréncias de ciberseguranca (RNO) - Despacho n.2 1348/2017 (NOCICS);

e Promotor da auditoria interna e da avaliacdo das configuracdes de seguranca das
aplicagOes, de acordo com as melhores praticas;

e Monitorizar a comunidade de seguranca e sites de referéncia com vista a recolha de
informacao sobre vulnerabilidades.

O(a) candidato(a) devera possuir os seguintes requisitos:

a) Habilitagoes:
e Formacdo superior em Engenharia Informatica, Eletrotécnica e Computadores ou
Biomédica, Informatica de Gestdo ou para a Saude.
a) HabilitagGes:
e Formacgao superior em Engenharia Informatica, Eletrotécnica e Computadores ou
Biomédica, Informatica de Gestdo ou para a Saude.

b) Conhecimentos especificos (ordenado por preferéncia):
e Preferéncia por formacdo e/ou certificagdo em: CISSP, CISA, 1SO27001 (ou similares);
e Preferéncia por certificagdo ou conhecimentos de ITIL e/ou da norma ISO 20000;
e Conhecimentos de Active Directory, Windows Server and Client Security, Networking,
Bitlocker e MBAM, Office 365 Security e Security Configuration Wizard;
e Bons conhecimentos da lingua Inglesa (escrita e oral);
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c) Experiéncia Profissional

e Experiéncia profissional em projetos de seguranca da informacao;
Experiéncia profissional em fun¢ées de Tl na Saude (Ex: Clinicas, Hospitais);
e Experiéncia profissional em ambiente SOC/CSIRT;
e Experiéncia na definicao de processos e auditoria de Tl;

d) Perfil:
e Genuina motivacdo em trabalhar na area da ciberseguranca e auditoria informatica;
e Dinamismo, espirito critico e capacidade de trabalho em equipa;
e Sentido de responsabilidade e forte orientacao para resultados;
e Capacidade de comunicacdo e relacionamento interpessoal;
e (Capacidade de inovar e evolucdo permanente;
e Organizado, capaz de lidar com situacdes de pressao;
e Boa apresentacdo e postura profissional;

d) Formalizacdo das candidaturas:
Os interessados devem formalizar as candidaturas, obrigatoriamente através de envio de
curriculo (modelo europeu), para o Hospital Professor Doutor Fernando Fonseca, EPE, para o
mail recrutamento ts@hff.min-saude.pt com referéncia ao anuncio de recrutamento. Devem
ser anexados os seguintes documentos:
I Fotocdpia do certificado das habilitacdes académicas;
Il. Fotocdpias de cursos/accbes de formacdo realizadas na area;
M. Comprovativos de experiencia profissional/conhecimentos especificos.

O periodo de recepcao de curriculos decorre entre os dias 20 e 28 de Julho de 2017.
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